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In questo contesto, I'Intelligenza Artificiale permette di
anticipare problemi e creare efficienza.
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LE SFIDE DELLE IMPRESE

Le 3 barriere principali al'adozione dell’Al

Dati non Processi Approcci tecnici
pronti hon senza visione
digitalizzati business
Al Adoption
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LA NOSTRA SOLUZIONE

La nostra risposta € un percorso strutturato

Verificare maturita digitale e dati

Comprendere dove |'Al genera
valore

Approfondire con misure
specifiche per elaborare una
roadmap specifica e
personalizzata
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UN PERCORSO A TRE STEP
VERSO L'AI ADOPTION

A

SN

Deep Dive, Assessment Dati,

Roadmap Operativa
Supporto nelle fasi

. implementative

Al AdOPt|°n Vantaggi: Approfondimenti con misure specifiche
Definizione della roadmap e e proposte attuative su:
. . . . + Allineamento e prioritizzazione iniziative vs.
Impostazione della strategia di nesmento e p

] obiettivi di business
Al Adoption - Awareness Cybersicurezza (con riferimenti a
Vantaggi: Una proposta di azioni a medio-lungo NIS2)
termine (tipicamente 20 -25) con una descrizione + Policy e governance dei dati (organizzativa e
di aspetti metodologici e tecnologici per realizzare tecnologica)
la adozione della Al

Assessment di maturita digitale

Vantaggi: Una misurazione dettagliata dei
processi aziendali che evidenzia punti di forza e
punti di miglioramento focalizzata non solo sugli
aspetti tecnologici ma anche su quelli
organizzativi e culturali
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ESTRATTI DELL’ANALISI DI MATURITA DIGITALE

CONTENUTI DEL REPORT - SEZIONE 1: RISULTATI DEL TEST (REPORT SHORT)

Descrive i risultati del test 14.0, dovrebbe sempre contenere: le quattro dimensioni e gli 8 macroprocessi descritti con radarchart;
una descrizione dei singoli punti di forza e punti di debolezza di ciascun macroprocesso aiuta la lettura del singolo dato.
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TEST INDUSTRIA 4,0
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CONTENUTI DEL REPORT - SEZIONE 1: ANALISI MACROPROCESSI

0
gSEMPY Produzione (1/8)

Elementi chiave

Funzione/aftivita | Descrizione as-is

Analisi Maturita per «Dimensionen

Controllo strategiadi + Le strategie di pianificazione prevalenti sono I'acquisto e la produzione in base
4,00 s pianificazione all'ordine, non vi i ione peril i
4 + la domanda viene gesfita bilanciando i fabbisogni della pianificazione
) aggregata (logiche MRP) con logiche JIT
Pianoaggregato + La maggior parte dei dali per la stesura del piano sono disponibil in tlempo reale e
di - h
£SEMPIO Manutenzione (7/8)
Tecnologio Esecuzione
Pil Analisi Maturita per «Dimensionen Elementi chiave
dé¢
ap Totale Funzione/aflivita | Descrizione as-is
nf Controllo Polifiche di + La manulenzione & eseauifa in parfe da personale infemo in parle demandala a
A 2,82 5 manulenzione terzi
Orgoniziazions C A + Plani di manutenzione definiti sulla base dell'esperienza degli operatoi a parie
€ \ dalle raccomandazioni dei fomifori
XS"]“ : + Manutenzione autonema su futti gli impianiie preventiva per quelii pit crifici
[ Contollo | Esecurione | Organizzatione | Tecnologia [l + Gl Inferventi di manutenzione vengono eseauil o parfie da un ordine df lavoro
3,50 4,56 3,00 3,92 contenente  solo le informazioni di base necessarie per |'esecuzione
gt £ 2 ! Tecnologia Esacuzions dell'infervento; non vengeono riporfate istruzionl operafive il o garantire
enolog seenze I'efficienza € non sono evidenzale procedure per la sicurezza dell infervento
Aspetti + Viene incoraggiato il lavero di squadra (mulfidisciplinare] per promuovere il
| oraanizafiv miglicramenta confinuo
Analisidel quastl + L'analisi del guasti per identificare macchinari/implanti criticl non viene svolta
Gesfione maleriali + Sulla base dell'esperienza: vicne sislemalicamente considerala la crificita dei
diricambio materiali per dimensionare i fabbisogni di scorle decentralizzate vicino a specifici
Organizzazione impianti allinferno di uno stabilimento; s valulano, in maniera bilancicla, le
necessita dipronto infervento e i costi di mantenimento a scorla
Sistema + L'azenda non ulilizza aleun software specialistico per I'analisi delle condizioni
Controllo |  Esecuzione | Organizzazione | Tecnologia [ENCAIELS [menioraggifispezioni] < non & presente alcun CMMS
Confrolloremota + Gli stiumenti per la manulenzione su condizione e di diagnestica (per le macchine
233 2,00 5.00 3,00 degliimpianfi pitrecenti] sono integraliinrete flocale)

Roadmap di frasformazione digitale
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CONTENUTI DEL REPORT - SEZIONE 3: ROADMAP

Rappresentazione delle iniziative suggerite in una scala temporale / cronologica. Lo scopo € dare alla azienda una
visione che possa essere fradofta in un piano di trasformazione sul medio periodo e indicare i passi iniziali ed
evidenziare la sequenza ideale / migliore.

Le iniziative proposte sono da considerare come suggerimenti ad integrazione dei progetti gid in corso e/o pianificati

O
Q/V“Q Complessita

<</ Data Value Chain 4.0
Governance e
Evoluzione ERP (*) modello DSS Virtual

commissioning
Data driven company

Impostazione di metriche e

Piattaforma di Bl/Analytics KPI nei e per i processi

WMS  pmes aziendali
R-BOM/D- CcM e-Commerce
Approccio Configurator BOM pLm B2C
lean ai e
Ersca] Sistema | Gesfione Piattaforma di
Veqdor Qualita interazione con i
rating Controlli qualita fornitori
R E O Gap-analysis lloT automatizzati
valorizzazione delle Tool per I'automazione
delle e competenze Monitoraggio della logistica -
t oinv. P ioni anutenzion
o processo di feedback e pres.'az!o.? el Sistema e AR/VR
intfroduzione utilizzo KPI presso
gli operatori

Impostare la strategia 4.0

€ Cybersecurity >

i di comunicazione>

Roadmap di frasformazione digitale

Dl lvrration Hul

Fase 1 Fase 2 Fase 3

Transizione Digitale >

La Transizione Digitale nella Produzione

Base > ‘

come si pud ottensars una risposta autonoma?

* Fabbrica autonoma

| e Cyber-Physical-System (CPS) integrati
tra loro

| » Settaggio automatico degli impianti

< O

Cosa succederd?

Perché sts succedendo?

Che sta succadendo? |

Digital Twin con Simulazione:
automazione scenari di
pianificazione e schedulazione

* Impianti e organizzazioni ad alta
flessibilita e utilizzo ottimale delle
risorse

DIH

Gigiral innavation Hub.
Lomberdi
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CONTENUTI DEL REPORT - FOCUS Al

Risultati del Approfondiment Iniziafi\fe Finanza
test Tecnologici Suggerite Agevolata
Trend Settore / Roadmap Riferimenti.
Bibliografici

Tecnologici

APProcci Glossario e
Metodologici Riferimenti DIH

La maturitd Nelelelgglele | riferimenti

dell'azienda e il Una visione Operativa . n?rma’rivi’ e

confronto con il generale sulle La proposta di blbllograﬂm'per
settore di tecnologie e trasformazione eventuali
riferimento metodologie digitale approfondimenti
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DOVE L'Al PORTA VALORE

Al Percettiva

sistemi che "percepiscono’ lambiente circostante, come ad
esempio la visione artificiale o i sensori uditivi, che imitano i sensi
umani. Visione computerizzata (computer vision) e intelligenza
sensoriale (sensory intelligence).

Al Generativa

sistemi di IA che creano o generano NUOVi
contenuti, come i modelli Generative
Adversarial Networks (GANSs).

Al Fisica

interazione dell'lA con il mondo fisico come nel
caso dei robot fisici e macchine complesse

Al Predittiva

utilizza dati storici e algoritmi di machine

Al Agentica

sistemi intelligenti che agiscono autonomamente
| nell'ambiente. Tendenzialmente associata alla teoria learning per prevedere eventi futuri, identificare
degli agenti intelligenti e ai sistemi multi-agenti modelli e tendenze, e fornire informazioni utili

(Multi-Agent Systems, MAS). per il processo decisionale.
D||-| Al Adoption
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CASID'USO
DELL A
ADOPTIONIN

Casi d’'uso: Sistemi di visione per Casi d’'uso: Assistente personale nella gestione
AZ I E N DA riconoscimento difetti o anomalie, analisi della produttivita individuale, supporto nella
vibrazionale, dashboard di interpretazione ricerca interna di documenti e scrittura.

dati e rilevamento pattern anomali.

Al Predittiva

Nodi Implanto
105

.:_; Stazioni prelievo:

40

= — g4 = Aree Manuali:
6

- Aree Automatiche:
= 5 o~ e 4

Aree Controlio:

Casi d’'uso: Forecast successo di attivitd Casi d’'uso: Processamento DDT, fatture, Casi d’uso: Robot, macchine dotate di
promozionali, predizione tempi di fine elaborazione risposte automatiche da emails. autonomia decisionale.
produzione, manutenzione predittiva.

DIH Al Adoption
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ESEMPIO DEI BENEFICI DELL’APPLICAZIONE DI Al IN AZIENDE
NON (ANCORA) DATA DRIVEN

Ad oggqi, I’Al puo risolvere anche il problema della gestione dei dati in aziende.

Processo in grado di generare dati (tramite sensori esistenti o da aggiungere).
Applicazione di Al percettiva per individuare le anomalie di processo.

e R\ Processo manuale ripetitivo efo dispendioso. Applicazione di IA Agentica e IA
(8 Generativa per automatizzare il processo.

Aiuto nell'analisi di documentazione esterna o interna (norme, regolamenti
etc.). Applicazione di IA Generativa

Al Adoption

Il percorso strutturato per adottare l'intelligenza Artificiale nelle PMI 10



UN PERCORSO CYBERSAFE

L’Al deve essere implementata in modo sicuro e
conforme. Per questo il DIH Lombardia propone il
percorso cybersafe in 3 step

NIS 2 Gap Analysis, Policy e

documentazione, Roadmap Operativa

Supporto nelle fasi
implementative

Q

Roadmap cybersecurlty Vantaggi: Approfondimenti e/o supporto su:
Definizione della roadmap e « gap analysis rispetto ai requisiti delle
impostazione della strategia di determine NIS2 . .

. * impostazione e strutturazione di policy,
cybersecurity regolamenti interni, documentazione circa
Vantaggi: Una proposta di azioni a breve e a 'approccio dell'azienda in materia di
medio-lungo termine che possono contribuire ad cybersecurity
innalzare il livello della CYber Security dell’'azienda » definizione della roqqup Operqtiva in temini
anche nel rispetto di eventuali normative efo di azioni quickwin e di progetti a medio-lungo
regolamenti cui 'azienda deve sottostare termine

Assessment di cybersecurity

Vantaggi: Una valutazione dettagliata e ad ampio

raggio della postura cyber dell’azienda per

agevolare il management a comprendere

I'importanza della protezione dai rischi cyber e Al Adoption

P oardia promuovere la Data Protection Il percorso strutturato per adottare l'intelligenza Artificiale nelle PMI
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ESTRATTIDELL'ANALISI DI CYBERSECURITY

&
Digital Innovation Hub
Lombardia

Contesto, fattore di rischio, target

Il fattore di rischio & calcolato sulla base delle informazioni di contesto raccolte mediante I'assessment. Il livello di rischio & calcolato come il prodotto del valore medio
dei parametri di probabilita e impatto, normalizzato in scala da 1 (Rischio Molto Basso) a 5 (Rischio Critico). Nella tabella sono rappresentati i valori associati a ciascun
parametro di Probabilita e Impatto. In particolare:

« il fattore di Probabilita indica il livello IMPATTI {1) EATTORE DI RISCHIO
di  esposizione dellazienda alle (NORMALIZZAZIONE P*I)
minacce cibernetiche = OLTO BASSO 1

=
=
=
o
<
o
B> -
[
o
+ il fattore di Impatto misura i
) ) FATTORE DI
potenziali  impatti  sugli  asset RISCHIO 2 | Basso LIVELLO DI

dell'azienda in caso del concretizzarsi MATURITA'

MANAGED
di una minaccia T PROFILO DI MINIMO
SICUREZZA
SICUREZZA TARGET Sy RICHIESTO

oo
6
Stretiamente gonfidenzjale

Digitel Innovation Hub
Losbardia

ANALISI

Livello di maturita raggiunto

Rispetto al livello di maturita target le risposte, e i relativi «topic», si collocano come indicato nel grafico sottostante determinando a livello aziendale complessivo

un indice inferiore al range identificato come target e presenta ambiti («topic») sui quali intervenire con specifiche azioni di remediation. In particolare, sulle 30

domande affrontate (riguardanti i «topic» oggetto i analisi):

. il 25% supera il livello target
. il 28% si colloca nel range del livello target
. il 47% presenta un indice inferiore al livello target
MANAGED DEFINED
QUANTITATIVELY
MANAGED
OPTIMIZED
INCOMPLETE
oe
L yzeoey |
A
o
6
DIH

Digital Innovatian Hub
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Livello di maturita raggiunto
Per CATEGORY

Asset Mngt
5,00

Information Protection
Processes & Procedures

sovchamrsk | N ) Livello di maturita raggiunto

Governance
management

per FUNCTION

Business Environment_

Response Planning +

. .'. IDENTIFY
Communications + Analysis . > Risk Management Strategy 500
+ Recovery Planning H H
:. E 4,00
. ‘._ f 3,00
Data Security . g Risk Assessment -

LY . ot “ Security continuous

Protective Technology monitoring .

Identity Management, RESPOND & RECOVER * _'9 PROTECT
Awareness and Training Authentication and Access .,
Control X
In rosso il livello target, *
in blu il livello di maturita attuale dell’azienda.
DETECT
o
[
L _-' o
L
6
DIH - 6
Bighs! nmrntes: ob Strictly Confidential

Interventi suggeriti volti alla mitigazione del rischio cyber

m Remediation (descrizione) CATEGORY FNSC

Formazione * Awareness and
Training

Ruoli e * Governance

Responsabilita * Asset Management

+ |dentity Management,
Authentication and
Access Control

+ Data Security

Piano operativo * Risk Management
Budget Strategy
Normative * Governance
cyber
Back-up * Information Protection
Processes and
Procedures
Configurazione * Security continuous
dispositivi e monitoring
utenti
.
e
ooe
w5y
=0
6
DIH - ]
el Strictly Confidential
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SE VUOI INIZIARE ANCHE TU
UN PERCORSO DI O 5ione

Al ADOPTION oY Q o o
STRUTTURATOE Q o - Q
SICURO Q wmoton
CONTATTACI " e ion W

DIH LOMBARDIA —

(@) . . .
Via Pantano. 9 Milano 20122 M info@dihlombardia.com www.dihlombardia.com
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