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Lombardia
Innovazione

2023 delle reti e dei sistemi informativi 
nella Ue, entrata in vigore nel gennaio 
2023. In Italia il decreto di recepi-
mento è già stato approvato,
 ma la piena applicazione è in corso.

la direttiva europea
La Direttiva NIS 2 (Network and Infor-
mation Security Directive 2) è la nuova 
normativa europea sulla cybersecurity, 
emanata per rafforzare la sicurezza 

un’economia fortemente orienta-
ta ai servizi. 

Sempre sotto il profilo delle 
caratteristiche delle entrate pro-
grammate, un ulteriore elemento 
di interesse riguarda la distribu-
zione settoriale delle assunzioni 
previste. In particolare, si rileva 
come nel mese di ottobre 2025 
quasi un terzo (27,7%) delle assun-
zioni previste dalle imprese siano 
nel settore manifatturiero, legger-
mente al di sopra della media 
italiana del 26,3%. Tuttavia, tale 
incidenza cresce notevolmente in 
alcune province, come Lecco, dove 
raggiunge il 41,6%, Cremona e 
Brescia (entrambe al 39,5%), ad 
indicare la rilevanza che il settore 
manifatturiero ricopre in alcuni 
ambiti territoriali. 

Diversamente, a Milano, dove la 
struttura produttiva è caratteriz-
zata dal settore dei servizi, la quota 
di entrate nel manifatturiero 
scende al 20,6%. 
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Tasso di occupazione 15-64 anni nelle province lombarde. Anno 2025. 
Media dei primi due trimestri dell’anno.

(*) Posizionamento nella graduatoria delle province italiane in base all'indicatore 
considerato
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nel corso del mese in Italia. 
Con riferimento, poi, alle carat-

teristiche dei contratti di lavoro 
attivati, emerge come in Lombar-
dia si concentri un numero più 
elevato di entrate con un livello di 
inquadramento alto. 

Infatti, se nel mese di ottobre 
2025 il livello di inquadramento 
medio - che misura il peso delle 
posizioni più qualificate - in Italia è 
di 2,5, in Lombardia raggiunge il 
2,6, il valore più alto della Penisola, 
a dimostrazione di come siano 
previste più assunzioni di lavora-
tori con profili dirigenziali, tecno-
specialistici e impiegatizi. 

A livello provinciale, i livelli di 
inquadramento più alti si rileva-
no a Milano (2,8), Varese e Monza 
e della Brianza (in entrambi i casi 
2,6), aree caratterizzate da 

In Lombardia, il tasso di occupa-
zione della popolazione di età 
compresa tra i 15 e i 64 anni 

raggiunge il 69,7% nel primo se-
mestre 2025, secondo quanto 
emerge dai dati sulle forze di 
lavoro pubblicati dall’Istat. 

Si tratta di un risultato rilevante, 
che conferma la capacità del siste-
ma economico regionale di mante-
nere elevati livelli di partecipazio-
ne al mercato del lavoro. Il tasso di 
occupazione lombardo non solo è 
superiore alla media nazionale 
pari al 62,6%, ma è anche in cresci-
ta di 0,5 punti percentuali rispetto 
a quanto rilevato nello stesso 
periodo del 2024. A livello provin-
ciale, i tassi di occupazione più 
elevati nel primo semestre del 
2025 si registrano a Milano 
(73,3%), Cremona (70,6%) e Varese 

(69,3%). Guardando alle assunzio-
ni di lavoratori 15 – 64 anni pro-
grammate dalle imprese nel perio-
do ottobre-dicembre 2025, sulla 
base delle rilevazioni del Sistema 
Informativo Excelsior, il quadro si 
arricchisce ulteriormente. 

Nel periodo considerato, infatti, 
le aziende lombarde prevedono di 
attivare, in media, 1,6 contratti di 
lavoro ogni 100 residenti (escluse 
le attivazioni del settore agricolo), 
a fronte di una media nazionale 
dell’1,3. Questo pone la Lombardia 
in vetta alla classifica nazionale per 
numero di contratti di lavoro 
attivati nel periodo. In termini 
assoluti, le entrate previste di 
lavoratori extra-agricoli nel mese 
di ottobre 2025 si assestano a 
95.323 unità, pari al 20,0% del 
totale delle entrate programmate 

tasso di occupazione, milano e cremona sul podio

è consapevole del problema e si sta 
attrezzando per porre rimedi, co-
me emerge da un’indagine qualita-
tiva sul tema della Cybersecurity 
realizzata da Digital Innovation 
Hub (DIH) Lombardia, in collabo-
razione con Confindustria Lom-
bardia, interrogando le nove asso-
ciazioni territoriali. Quasi l’80% 
delle aziende è infatti a conoscenza 
della Direttiva NIS 2 dell’Unione 
europea, che introduce requisiti 
più stringenti in materia di gestio-
ne del rischio, segnalazione degli 
incidenti e governance della sicu-
rezza informatica per un numero 
maggiore di soggetti, inclusi gli 

operatori delle filiere industriali, 
dei servizi essenziali e delle infra-
strutture digitali. «Il recepimento 
nazionale della direttiva ha un im-
patto significativo anche sulle pic-
cole e medie imprese che operano 
come fornitori o partner di soggetti 
regolamentati, chiamate a innalza-
re i propri standard di sicurezza per 
mantenere la competitività e l’affi-
dabilità all’interno delle catene del 
valore», si legge nel rapporto. 

Elevata è anche la percentuale di 
imprese lombarde, tra quelle che 
rientrano nell’ambito di applicazio-
ne della NIS 2, che si sta adeguando 
alla nuova normativa (il 78%). Rima-
ne tuttavia un 22% di aziende che 
non si sta attrezzando per adeguarsi.

Tra le misure adottate con mag-
giore frequenza da queste aziende 
per proteggersi dai cyberattacchi, 
l’indagine segnala l’uso di sistemi 

Affidabilità.
Le Pmi devono innalzare i propri stan-
dard di sicurezza per mantenere l’affida-
bilità all’interno delle catene del valore

Stiamo lavorando su diversi 
asset, a cominciare dalle attività 
di informazione, attraverso 
circolari e webinar e molte 
associazioni hanno anche 
attivato sportelli dedicati. 
Lavorare sull’aspetto culturale è 
fondamentale, proprio perché 
dobbiamo far comprendere alle 
imprese che è un errore 
considerare gli investimenti in 
cyberscurezza come una 
compliance alla normativa. Sono 
invece un asset strategico di 
crescita e di resilienza. Alcune 
associazioni territoriali 
organizzano incontri in azienda 
o attività di accompagnamento e 
aiutano anche a selezionare 
fornitori qualificati. Noi come 
Digital Hub, inoltre, abbiamo 
attivato il “cyber assessment”, 
uno strumento per valutare la 
maturità delle aziende in 
materia di cybersecurity. 
Fornisce indicazioni sulla 
situazione suggerisce gli aspetti 
in cui migliorare.

Che grado di cybersicurezza 
hanno le imprese lombarde 
rispetto al resto del Paese?
Non abbiamo dati sulle altre 
regioni, quindi non possiamo 
fare dei confronti. Tuttavia, 
sappiamo che le aziende più 
attive nell’adeguamento alla NIS 
2 sono quelle delle filiere 
industriali più digitalizzate e 
quelle collegate ai soggetti 
regolamentati. La questione non 
è tanto territoriale, dunque, 
quanto piuttosto di tipologia di 
aziende. La Lombardia ha la più 
grande concentrazione di 
imprese di questo genere, per cui 
possiamo ritenere che la nostra 
regione si posizioni in una fascia 
molto avanzata.

—Gi.M.
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Giovanna Mancini

L’ aumento degli attacchi 
informatici alle aziende 
pubbliche e private del 
nostro Paese non è una 
percezione, ma un feno-

meno certificato dai dati del Rap-
porto Clusit pubblicato in ottobre, 
secondo cui il 2024 è stato, a livello 
globale,  il peggior anno di sempre 
in termini di cybersecurity. E l’Italia 
non solo non fa eccezione, ma anzi, 
rappresenta secondo gli esperti che 
hanno redatto il rapporto un «ber-
saglio preferenziale». Se a livello 
globale gli attacchi sono aumentati 
del 27,4% rispetto al 2023 (arrivan-
do a quota 3.451), nel nostro Paese 
questi eventi sono cresciuti del 15%: 
un dato migliore rispetto alla media 
mondiale, ma comunque allar-
mante, considerando che l’Italia, 
«pur rappresentando solo lo 0,7% 
della popolazione e l’1,8% del Pil 
mondiale, nel 2024 ha subito il 10% 
degli attacchi registrati a livello 
globale», mentre la Francia, ad 
esempio, è al 4% e la Germania al 
3%, così come il Regno Unito.

Un triste primato che sottende, 
probabilmente, una minor tenuta 
del sistema o una scarsa preparazio-
ne da parte delle imprese. La Lom-
bardia risulta, in questo quadro, 
particolarmente interessata al feno-
meno e non tanto per una questione 
territoriale, quanto per ragioni in-
trinseche al suo tessuto imprendito-
riale, che concentra numerose realtà 
specializzate in ambito digitale o 
connesse a soggetti regolamentati.

La buona notizia è che la mag-
gior parte delle imprese lombarde 

diario di bordo dell’economia - centro studi istituto tagliacarne

Cybersicurezza, il 78% delle Pmi 
adotta strategie di protezione
Il report. Un’indagine del  Digital Innovation Hub Lombardia insieme a Confindustria rileva il grado 
di conoscenza e adeguamento delle imprese alla direttiva NIS 2. Complessità e costi i fattori più critici

antivirus e firewall, l’autenticazione 
a due o più fattori, i backup periodici 
anche su cloud, sistemi di monito-
raggio e rilevamento intrusioni. Per 
supportare e accelerare l’adegua-
mento delle imprese lombarde alla 
NIS 2, l’indagine del Digital Innova-
tion Hub indica un maggiore coor-
dinamento e condivisione tra le ini-
ziative a livello territoriale, una co-
municazione più chiara e mirata, 
incentivi e sostegni economici per le 
Pmi che investono in cybersecurity.

«Come emerge dalle cronache 
quotidiane si moltiplicano e si fan-
no più sofisticati gli attacchi hac-
ker contro infrastrutture digitali, 
banche dati e segreti aziendali – 
osserva la segretaria generale di 
Confindustria Lombardia, Alina 
Candu –. Per le nostre aziende pro-
teggersi da attacchi deve diventare 
una priorità al pari della sicurezza 
del personale». Due gli strumenti 
a disposizione delle imprese, spie-
ga Candu: «la sensibilizzazione 
culturale e la formazione di tutto il 
personale, perché anche chi non è 
direttamente coinvolto in processi 
industriali digitalizzati può diven-
tare la porta di accesso di malin-
tenzionati e mettere a repentaglio 
la sicurezza aziendale. È poi neces-
sario che associazioni imprendito-
riali e istituzioni regionali collabo-
rino per supportare e aggiornare 
costantemente le aziende su rischi 
e contromisure, con l’obiettivo di 
proteggere le infrastrutture criti-
che aziendali e di filiera in quella 
che è ormai diventata una priorità 
strategica per la competitività del 
sistema produttivo».
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ADOBESTOCK

«O sserviamo una 
maggiore 
attenzione al tema 

della cybersecurity da parte 
delle imprese lombarde 
rispetto anche solo a un paio di 
anni fa». Stefano Poliani, 
presidente del Digital 
Innovation Hub Lombardia, 
indica il bicchiere mezzo pieno: 
il forte aumento di attacchi 
informatici in Italia degli ultimi 
anni – un fatto ovviamente 
negativo – ha spinto le imprese 
ad accelerare l’interesse verso 
questo problema.

Quanto ha contribuito la 
Direttiva NIS 2 a imprimere 
questa accelerazione?
Sicuramente la nuova normativa 
spinge le aziende a interrogarsi 
sul proprio stato di avanzamento 
in tema di cybersicurezza e a 
cercare di adeguarsi alle regole. 
Ma credo che ancora di più abbia 
influito il sensibile incremento 
degli attacchi: sono sempre più 
numerose le realtà che hanno 
subito questo genere di incidenti 
e questo ha fatto sentire 
l’urgenza di implementare 
strategie efficaci di 
cybersecurity. Del resto, questi 
attacchi sono sempre più potenti 
e mirati e l’intelligenza artificiale 
rischia di agevolare 
ulteriormente questi crimini. 
Molte aziende che si stanno 
confrontando con la NIS2 hanno 
perciò già pianificato una serie 
di strumenti da mettere in 
campo nei prossimi mesi. 
Purtroppo, per molte altre realtà 
non è ancora un tema prioritario 
e da queste l’adeguamento alla 
NIS 2 è vissuto come un vincolo 
normativo e un ulteriore costo 
obbligatorio. 

Quali sono le maggiori 
criticità indicate dalle imprese?
Sicuramente la complessità 
giuridica e burocratica della 
normativa, citata anche da chi 
sta comunque adeguandosi alla 
NIS 2. Su questo punto anche la 
carenza di personale interno 
qualificato e preparato su questi 
argomenti, soprattutto nelle 
piccole e piccolissime imprese, 
dove è difficile trovare 
competenze di questo tipo. Le 
aziende lamentano anche i costi 
eccessivi per l’adeguamento e la 
difficoltà di trovare fornitori a 
propria volta adeguati.

Cosa fanno il sistema 
confindustriale e il Digital 
Innovation Hub per aiutare le 
aziende in questa direzione?

L’intervista. Stefano Poliani 
Presidente Digital Innovation Hub Lombardia

«Non è un vincolo 
burocratico, ma un asset 
strategico di crescita»

IMAGOECONOMICA

Parola all’esperto. 
Stefano Poliani, presidente del Digital 
Innovation Hub Lombardia

I numeri

10%
Gli attacchi subiti
Se a livello globale gli 
attacchi sono aumentati del 
27,4% rispetto al 2023 
(arrivando a quota 3.451), 
nel nostro Paese questi 
eventi sono cresciuti del 
15%: un dato migliore 
rispetto alla media mondiale, 
ma comunque allarmante, 
considerando che l’Italia ha 
subito il 10% degli attacchi 
registrati a livello globale

3%
Violazioni in Germania
L’Italia pur rappresentando 
solo lo 0,7% della 
popolazione e l’1,8% del Pil 
mondiale, nel 2024 ha subito 
il 10% degli attacchi registrati 
a livello globale. La cifra è 
molto alta soprattutto se 
rapportata  a quanto 
accaduto in  Francia (4% degli 
attacchi globali) e in  
Germania  così come il Regno 
Unito (3%)

80%
Le aziende informate 
Quasi l’80% delle aziende è a 
conoscenza della Direttiva 
NIS 2 dell’Unione europea, 
che introduce requisiti più 
stringenti in materia di 
gestione del rischio, 
segnalazione degli incidenti 
e governance della sicurezza 
informatica per un numero 
maggiore di soggetti, inclusi 
gli operatori delle filiere 
industriali

2024
L’anno nero
L’aumento degli attacchi 
informatici alle aziende 
pubbliche e private del 
nostro Paese non è una 
percezione, ma un 
fenomeno certificato dai 
dati del Rapporto Clusit 
pubblicato in ottobre, 
secondo cui il 2024 è stato, 
a livello globale,  il peggior 
anno di sempre in termini di 
cybersecurity
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